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Zbuduj cyfrowq twierdze ‘dla swejej firmy.
Bezpieczenstwo danych w rozwigzaniach
chmurowych Microsoft.

Dawid Pagieta




Ataki hakerskie

Z raportu Fortinet , 2024 State

of Operational Technology

and Cybersecurity Report” wynika,
ze az 76% organizacji mierzyto
sie w minionym roku z atakiem
hakerow.




Ataki phishingowe

40% znizki dla Dawid Pagieta na 6 kategorii

Allegro Oferty <no.respondel Mgroupmexico.com

AQ
°

Witaj Dawid Pagieta,

Swigteczne rabaty dostepne teraz! Witaj! W grudniu czekajg na Cie-
bie wyjatkowe znizki. Zdobadz kupon na 40% znizki na zakupy w wy-
branych kategoriach: Elektronika, Moda, Dom i ogrod, Supermarket,
Uroda, Motoryzacja. Oferta wazna tylko do konca miesigca!

'
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Ataki phishingowe

Allegro logowanie - Moje Allegro Allegro logewanie - Moje Allegro

95eec7a9%a.allegrod0.fun/G

allegro.pl

a"egro CHANGE LANGUAGE

Zaloguj sie

Zalogu;j sig

lub e-mail

hasto

ZALOGUJ SIE

KONTYNUUJ Z GOOGLE

jac Google

@

KONTYNUUJ Z FACEBOOK

ebook

UZY] NUMERU TELEFONU

Aktuzina wersia Regulaminu A
Regulaminu Allegro oraz opis

UZY) KODU QR

repozytorium.
Pierwszy raz na Allegro?

Alwalna wersja Regulamin . 112024, Wezednicjsze wersje
laminu A isy wpre nian znaj "

Korzystanie z serwisu omnacza akceptadie <21/ allegro

Serwisy Grupy Allegro

DAY 2024



Fatszywe strony logowania Microsoft

= v I B s your ac x —
8% Sign n to your account x |+ v o X 8% Sign in to your account + o x
> C @ filey//C:/Users/M/Desktop/ SR%EF%BE%8F%20Voicemail%20Audio.htm oa €« C @ 2% loginmicrosoftonline.com/common/oauth2/v2.0/authorize?client_id=476.. ®a ¥ In} & Peused
. ;
m Microsoft B8 Microsoft
-
«
Enter password
Enter password
Because you're accessing sensitive info, you need to verify
your password
Forgotten my pas:
Termsofuse  Privacy & cookies Terms of use  Privacy & cookies
a L ]
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Multi Factor Authentication (MFA)

* Popularne metody MFA: E-Mail, SMS, Aplikacja
Authenticator

Verify your identity ma Microsoft

Approve a request on my Microsoft . .
Authenticator app Approve sign in request

g Open your Authenticator app, and enter the
number shown to sign in.

83

=
Text +X XXXXXXXX40 u I ‘ O
No numbers in your app? Make sure to upgrade to

the latest version.

Q‘g Call +X XXXXXXXX40 (

Use a verification code from my mobile app

U B @

can't use my Microsoft Authenticator app right now)

More information
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Czym jest silne hasto?

 Silne hasto to hasto sktadajgce sie z wielu stow oraz wielu
znakow i cyfr

* Nie: Lato2024! — na ztamanie takiego hasta wystarcza
ok. 1 miesiqgc

« Zielony2KotekOSkacze2Przez4Most! — ztamanie takiego
hasta zajmuje nawet kilkaset lat — to tak samo dtugo jak
ztamanie losowego cigqu znakow
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|dentity Secure Score

«p Security | Identity Secure Score

‘/’3 Search | « (‘) Learn more }E{j Got feedback?

¥ Getting started

x Diagnose and solve problams 0 A new Secure Score experience is available, check it out here.

Protect . - - -
Microsoft Secure Score for Identity is a representation of your organization's security posture and your opportunity to improve it. Leamn more,

% Conditional Access

Secure Score for Identity Comparison Scare history )
& 1dentity Protection (@FED :0days 60days 90days )
19.64% -
25
©  Security Center { 7 1 9 640/ I
1 20
== . 0 . 59.84% 15
Manage Typical 1-100 person company .84% -
Last upclated 9/16/2024, 2:00:00 AM O [T s
. Identity Secure Score View your Microsoft Secure Score. o
&> Named locations September 10 September 12 Septamber 14 Septamber 16
@ Authentication methods
@ Multifactor authentication
& Certificate authorities Improvement actions
+ Download Columns
Report
. Name T Score Impact T User Impact T Implementation Cost T4
»a Risky users
& Risky workload identities Ensure user consent to apps accessing company dat.. 7.14% Moderate Low
2 Risky sign-ins Ensure the 'Password expiration pelicy’ is set to 'Set ... 14.29% Moderate Low
Ensure 'Self service password reset enabled' is set to... 1.79% Moderate Moderate
Troubleshooting + Support
N Enable Conditional Access policies to block legacy a... 14.29% Moderate Moderate
8 nNew support reguest
Ensure multifactor authentication is enabled for all .. 16.07% High High
Ensure multifactor authentication is enabled forall ..  17.86% Low Low
Enable Microsoft Entra ID Identity Protection sign-in... 12.50% Moderate Moderate
Enable Microsoft Entra ID Identity Protection user ri... 12.50% Moderate Moderate
(] (D) [}
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Ryzykowni uzytkownicy

Strona gtéwna > Zabezpieczenia

o Zabezpieczenia | Ryzykowni uzytkownicy = - «

|/0 Wyszukaj | « () Dowiedz sie wiecej  Pobierz = Zaznacz wszystko x PotwierdZ naruszenie bez

o
1 Rozpoczynanie pracy o Czy cheesz zezwoli¢ na automatyczne korygowanie ryzyka? Skonfiguruj zasady ryzyka w ramach dostepu warunkowego. Dowiedz sie wiece] =»

# Diagnozowanie | rozwigzywanie

blema
problemen Automatyczne odiwiezanie : Wylaczone Poka? daty jako : Lokalny Stan ryzyka : wybrano: 2 Stan : Aktywne +v Dodaj filtry

Chrot [] uytkownik o Stan ryzyka Ty Ostatnia aktualizagja ryzyka *

& Dostep warunkowy D Jan Kowalski Narazony 4,07.2024, 10:38:18 b
&, Identity Protection D tukasz Nowak Marazony 5,07.2023, 12:00:40 o
Q' Centrum zabezpieczen D Olga Malinowska Narazony 24.04.2023, 12:50:31 e
Zarzadzaj

7 WskaZnik bezpieczeristwa
tozsamosci

<% Mazwane lokalizagje

& Metody uwierzytelniania

i) Uwierzytelnianie wielosktadnikowe
k=l Urzedy dokonujace certyfikagji
Raport

wa Ryzykowni uzytkownicy

w Tozsamosci obcigzen ryzykownych

2 Ryzykowne legowania
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Branding firmowy strony

logowania

CUSTOMER B
DAY 2024 Nav24



Dostep warunkowy

Signals Verify every access Apps and data
attempt
User and Device
location — @
\ l/ Allow access

w

ﬁ 101010
: 010101
: 101010
/ B

Require MFA 0= C)
S N

Application A Real-time — ®
risk
Block access
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